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Toimimme valttaaksemme tulevaisuuden, jossa
koneiden sallitaan tappaa ja kayttéa voimaa
ilman, etta ihmiset tdysin tiedostavat tai ovat
vastuussa seurauksista.

Kansainvélinen keskustelu “autonomiasta”
asejarjestelmissa perustuu yhteisymmarrykseen
siitd, ettd tarvitaan rajoituksia ja velvoitteita, joilla
varmistetaan ihmisarvon sailyttdminen tulevai-
suudessakin menettelytavoissa ja varmistetaan
aseellisessa voimankaytossa aina, etta ihmisella
on “merkittdvassa maarin olennainen kontrolli”
tappavan voiman kaytosta. Nyt on tarpeen
konkreettisemmin syventya ratkaisumahdollisuuk-
siin ja niihin elementteihin, mitd tarvitaan
loytaaksemme ratkaisuja haasteisiin.

Tassa tarjoamme perusmallia siihen, miten
autonomisia aseita ja asejarjestelmia koskeva
sopimus voitaisiin rakentaa. Samalla havainnol-
listetaan, miten tdma malli soveltuu ongelmiin,
joita autonomian lisédntyminen aiheuttaa.

Meidén pitda toimia yhdessa ratkaistaksemme
kaksi mielestamme keskeista ongelmaa:

e Ensinnakin, minkalaiset jarjestelmat ovat
ylipdansa mahdottomia hyvaksya; ja

* Toiseksi, miten voimme sailyttaa ihmisen
merkittavan kontrollin jéljelle jéavissa jarjes-
telmissa ja yllapitéda oikeudellisia velvoitteita
sekd moraalisia ja eettisia periaatteitamme.




AUTONOMISET
ASEET UHKAAVAT
ARVOJAMME

USKOMME...

Ihmisarvoon, yhdenvertaisuuteen ja
oikeuteen maaritelld itse identiteettimme
ilman pelkoa syrjinnasta.

Siviilien suojeluun ja heidén oikeutensa
turvaamiseen nyt ja tulevaisuudessa.

Etta lainsaadanto on osa sosiaalista
prosessia, jonka avulla vaalimme arvo-
jamme. Sen tulee edistaa yhtalaisia
oikeuksia ja tasa-arvoa kaikille, eika
vahvistaa jo valmiiksi etuoikeutettuja.

Vastuunottamiseen teknologiasta ja sen
kayttamisesta yhteiskunnallisen hyvéan
edistamiseen, ei sorron jarjestelmien
luomiseen ja vahvistamiseen.

Kansainvaliseen yhteisty6hon, poliittiseen
toimintaan ja vakivallattomaan
ongelmanratkaisuun.

... ASEJARJESTELMIEN LISAANTYVA AUTONOMIA VOI KUITENKIN
JOHTAA ONGELMIIN KAIKILLA NAILLA ALUEILLA:

DEHUMANISAATIO / EPAINHIMILLISTAMINEN

* Koneen itsendisesti suorittama tappaminen pelkistadd ihmisen hyokkayskohteeksi,
mika loukkaa perustavanlaatuisesti ihmisarvoa ja ihmisoikeuksia.

* Jarjestelmien vinoumat toistaisivat ja lisdisivat syrjintaa ja “digitaalista dehumani-
saatiota”. Tappaminen voisi perustua myos tiettyihin koodattuihin ominaisuuksiin,
kuten sukupuoleen ja ihonvériin.

SIVIILIEN (SUOJELUN) VAARANTAMINEN

» Kauko-ohjauksella toimivat ja itsendiset asejarjestelmét voivat lisata sita, etta
vakivallan kohteena on entistd useammin siviilivéesto, ei vain sotilaat.

e Automaatio voisi entisestaan heikentaa siviilien suojelunormistoat ja syrjayttaa
voimankayton harkinnassa myétatunnon, etiikan ja inhimillisen harkintakyvyn.

LAIN JA LAILLISUUSJARJESTELMAN HEIKENTAMINEN

¢ Automaation liséantyminen voi johtaa siihen, etta tehdaan oikeudellisesti sitovia
paatoksia, perustuen yha hatarampaan kasitykseen siita, milloin ja minkalaista
kohdetta vastaan voimaa kaytetaan.

¢ |hmisen kasitys hdnen omasta vastuustaan ja roolistaan paatéksenteossa voisi
hamartya, mika heikentaisi vastuuvelvollisuutta.

LAPINAKYVYYDEN PUUTE (TEKNOLOGIASSA)

* Kun kehitéamme monimutkaisia teknologisia prosesseja, jotka eivat ole l&pinakyvi,
johtaa se usein siihen, ettd meidan oma kykymme ymmartaa naita tyokaluja,
selittda niiden toimintaa tai ennustaa lopullisia seurauksia, heikkenee.

¢ Monimutkaisten jarjestelmien keskindisen vuorovaikutuksen nopeus ei valttdmatta
jata tilaa enaa inhimillisille arvoille ja arvioinnille.

RISKIT RAUHALLE JA TURVALLISUUDELLE

¢ Kun voimaa kaytetdan “etdna” ja se on pitkalle automatisoitua, on vaarana, etta
poliittisessa paatoksenteossa oleva kynnys tehda voimankayttopaatosta madaltuu.

* Automaatioon vastataan automaatiolla, mika voisi lisata kilpavarustelun riskia
kaikkialla maailmassa.

* Kriisit voisivat karjistya nopeiden jarjestelmien seka toistensa kanssa kilpailevien ja
ristiriitaisten tulkintojen ristitulessa, kun olisi epaselvaa, mita tiettyjen jarjestelmien
kaytté merkitsee ja miten oikeusperiaatteita tulisi soveltaa.

1. Ks. analyysi Article 36 (2019) kohdassa ‘Targeting people’, https://bit.ly/2Zuy4cb (eng.)



SOPIMUSRAKENNE ASEJARJESTELMIEN
AUTONOMIAN SAANTELEMISEKSI

1. MITA LAAJASTI OTTAEN
SAADELTAISIIN?

Haluamme saatelyn piiriin jarjestelmat,
jotka hyodyntavét sensoritietoa
maarittdakseen, missa ja milloin
voimankayttd tapahtuu ilman ihmisen
suoraa osallistumista. Vaikka “autono-
misesta aseesta” on monia erilaisia
kdsityksia ja ymmarrystd, 1&hto-
kohtaisesti kaikki tallaiset jarjestelméat
sopivat tdman laajan méaaritelman
sisdan. Osa naista on toimintansa
perusteella ja tiettyjen toimintojen
suhteen méaaritelmallisesti sellaisia,
ettd ne tulisivat kokonaan kielletyiksi,
kun taas osan suhteen tulisi kysee-
seen erityyppisia rajoituksia ja kayton
saatelya.

2. EI TAPATETA IHMISTA
SENSORITIEDOLLA

Jaamme sensoritietoa hyddyntavat
jarjestelmat kahteen ryhmaan - nii-
hin, jotka profiloivat ihmiset hyokkays-
kohteiksi, ja niihin, jotka eivat. lhmisia
hybkkayskohteiksi valikoivat jarjes-
telmat tulisi kieltda, silla ne eivat
kunnioita ihmisarvoa. Emme salli
koneiden tunnistaa ihmista vahingoit-
tamistarkoituksella (olivatpa ne sitten
“tappavia” jarjestelmia tai eivat).

PERUSMAARITYS

KAIKKF JARJESTELMAT,

JOTKA HYODYNITAVAT
SENSORITIETOA
VOIMANKAYTOSSA

KIELLETTAVAT JARJESTELMAT, KOSKA
NE KOHDISTAVAT HYOKKAYKSENSA IHMISIIN

3. SELLAISTEN JARJESTELMIEN
KIELTAMINEN, JOITA IHMINEN
El KYKENE HALLITSEMAAN

Seuraavaksi on kiellettava jarjes-
telmat, joita ihminen ei kykene kunnol-
la hallitsemaan. Tdma koskee myds
jarjestelmia, jotka eivat esimerkiksi
kohdista suoraa hydkkaysta ihmisiin,
mutta jotka paattavat itse tavoitteis-
taan, ja voivat olosuhteiden vaihtues-
sa muuttaa toimintaperiaatteitaan, tai
joiden toimintaa on muuten mah-
doton valvoa, selittéd4 tai ennustaa.
Ihmisen kontrollin sailyttdmiseksi
tullaan tarvitsemaan ennaltaehkaise-
via kieltoja ja erityyppisia rajoittavia
velvoitteita, jotta voidaan puuttua
téllaisten jarjestelmien suunnitteluun
ja kehittdmiseen.

4. VARMISTETAAN IHMISTEN
RIITTAVA VALVONTA SEN
SUHTEEN, MITA ON JALJELLA

Jéljelle jaavat jarjestelmét ovat
sellaisia, jotka nekin hyddyntavat
sensoritietoa maarittddkseen milloin
ja missa voimankayttod ilmenee, ja
aiheuttavat siten erityisia haasteita.
Néiden jarjestelmien kehittamiseen ja
kayttoon liittyy lukuisia ongelmia, siksi
on kehitettdva “positiivista” saatelya,
joka velvoittaisi kayttajia noudat-
tamaan tiettyja ehtoja: kdyttdjien on
kyettdvd ymméartamaan ja hallitse-
maan jarjestelmén toimintatapoja ja
-periaatteita kattavasti niin, ettei
niiden kayttd horjuta nykyistéa
lainséd&dantoa.

KIELLETTAVAT JARJESTELMAT, KOSKA
NE EIVAT SALLI MERKITTAVISSA OSIN
IHMISEN TOIMESTA HALLINTAA

JARJESTELMAT, JOIDEN KEHIT-
TAMISTA JA KAYTTOA ON
RAJOITETTAVA JA SAADELTAVA




MITEN TAMA ESITYKSEMME
PUUTTUISI ASEJARJESTELMIEN
AUTONOMIAAN LITTYVIIN KESKEISIIN
ONGELMIIN

DEHUMANISAATIO / EPAINHIMILLISTAMINEN
Kaikkien sellaisten jarjestelmien kieltdminen,
jotka valikoivat ihmisid hyokkayskohteikseen

ENSISIJAINEN SAATELYN KOHDE: JARJESTELMAT,

pelkan sensoritiedon perusteella, olisi virstan-
pylvas ihmisarvon suojelulle kehitettdessa
teknologioita.
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LAPINAKYVYYDEN PUUTE (TEKNOLOGIASSA)
Jérjestelmien |&pinakyvyys ja ymmar-
rettdvyys ovat edellytyksia niiden mielek-
kaalle hallinnalle. Algoritmisen syrjinnén
ongelmat ovat ratkaistavissa lainsdadén-
nén keinoin. Jos ihmisten valikointi kohteik-
si kielletaan, jarjestelma ei mydskaan voi
tehd& puolueellisia hyokk&yspaatoksia
itsendisesti.

JOIDEN VOIMANKAYTTO PERUSTUU SENSORITIETOON

SIVIILIEN (SUOJELUN) VAARANTAMINEN
Siviilien suojelu(n velvoite) voi heikentya
merkittdvasti, jos jarjestelmien sallitaan
kohdistaa hydkkayksenséa ihmisiin tai

KIELLETTAVAT
JARJESTELMAT, KOSKA
NE KOHDISTAVAT
HYOKKAYKSENSA
[HMISHN

niiden kaytt6a ei valvota riittdvan tehok-
kaasti. Kaikki td4han liittyvd saéntelyn
lisddminen ja vahvistaminen vahvistaisi
siviilien suojelua.

RISKIT RAUHALLE JA TURVALLISUUDELLE

Normisto, sopimuskehikko, jossa on loogi-
nen rakenne seka selkedsti rajatut ja
ilmaistut tavoitteet, mité halutaan saadella
- kuten se, ettd halutaan kieltda (autono-
misten asejarjestelmien) voimankaytto,

— jossa ihminen on kohde — toimisi my6s
jatkossa standardina niillekin valtioille,
jotka eivat lahde mukaan sopimukseen
ensimmaisten joukossa. Jos sopimuskehik-
ko, sovittu asiakirja tai sopimus olisi em.
luonnostelun mukaista, ohjaisi se kdytan-

ndssa vaistamatta myos tulevaisuuden

teknologioiden kehitysta.

LAIN JA LAILLISUUSJARJESTELMAN HEIKENTAMINEN

Jos sallimme ennalta-arvaamattomasti toimivien teknologi-
oiden kayton, koneille annetaan lupa tehda oikeudellisia
paatoksia tai ihmisille jatetdan lupa tehda p&atoksia, joiden
laillisuuteen liittyvid seurauksia he eivat ymmarra, heikentaa
se kaikkea yhteiskuntiemme oikeudellista perustaa. Lakia ja
oikeusvaltiota suojataan tulevaisuudessa, kun kielletdan
teknologiat, joita ei pystyta valvomaan kunnolla ja asetetaan
tarkkoja velvoitteita sen suhteen, miten tulkita ihmisen
voimankayton hallinnan velvoitetta.




MITA ESITYKSEMME SOVELTAMINEN
TARKOITTAA KAYTANNOSSA ERI \
TEKNOLOGIOILLE*

SENSORITOIMINTEISET
HENKILOVARTIOINTIROBOTIT
Kiellettaisiin, silloin kun on tarkoi-
tus, ettd se voisi automaattisesti ja A
itsendisesti kdyttaa tappavaa H
voimaa ihmiskohteensa havaites-
saan (esim. automatisoitu Super

TERMINAATTORIT!

Ihmisi& hyokkayskohteikseen valikoivat,
ilman valvontaa toimivat jarjestelméat —
Terminaattori olisi kielletty! Tassa
“etuna” on se, miten suuri mediahuo-
mio tallaisilla jarjestelmilla on...

mEE

kiellettaisiin, koska koneoppimisen
prosesseja, tuloksia ja vaikutuksia
jarjestelman toimintaan tai tiettyyn
kayttoon ei voida valvoa riittavasti.
Tama voisi johtaa ei-toivottuun
kaytokseen ja ennalta-arvaamat-
tomiin seurauksiin.

TIETYLLE “TAHTAYSALUEELLE” VAPAUTETUT
JARJESTELMAT, joilla tarkoitus on tuhota
tiettyja tunnisteiden mukaisia kohteita
(esim. Brimstone-panssarintorjuntachjus):
néihin tulisi kohdentaa positiivista saatelya
niin, ettd voiman-/aseenkaytto olisi riit-
tdvan ennustettavaa, ja niiden kohdennus-
ta ja vaikutuksen kestoa voisi monitoroida
riittdvasti, jotta ne tayttdisivat kansain-
valisen humanitaarisen oikeuden
voimankayttoon liittyvia velvoitteita.
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“BLACK BOX” -JARJESTELMAT

PUOLUSTUKSELLISIIN TORJUNTAJARJES-
TELMIIN, jotka toimivat suurilla nopeuksilla
(esim. automaattinen ohjuksentorjunta-
jarjestelma kuten Phalanx CIWS), sovellet-
taisiin positiivista velvoittavaa saatelya.
Naiden suhteen edistettisiin rajoittavia
kaytantoja, joita joissakin armeijoissa on jo
ollut kdytdssa.
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